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Bu dokiiman AirTies Kablosuz iletisim Sanayi ve Dis Ticaret A.S.
tarafindan hazirlanmis olup, tim haklari saklidir.

AirTies AR-140 Kullanim Kilavuzu R1
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Bu kilavuz AirTies AR-140 ADSL2+ VPN 4 portlu modem’in kurulmasi ve ilk ayarlarinin
yapilmasi igin gereken basamaklari anlatmaktadir.

Kilavuza Genel Bakis

Tasima ve Nakliye Sirasinda Dikkat Edilecek Hususlar

Tasima ve nakliye esnasinda cihaz kutularinin tGzerinde yer alan talimatlara gére
hareket ediniz.

insan ve Gevre Saghg ile ilgili Uyanlar Ve Kullanim Hatalanyla ilgili Bilgiler

e Cihaz 220 Voltluk sehir sebekesine baglanir. 110 Volt'luk bir prize baglamayiniz.

e Cihazin LAN (Yerel ag) portunu dogrudan PSTN (Telekom) sebekesine baglamayiniz.
e Bir ariza meydana geldiginde cihazi agmayiniz veya s6kmeyiniz ve cihazin yetkili
servisini arayarak arizay bildiriniz.

¢ Bir elektrik soku tehlikesinden korunmak igin cihazi nemli veya sulu bir ortamda
(banyo,yiizme havuzu vb.) galistirmayiniz. Uzerine herhangi bir sivi (su, ¢ay, kola, vb.
) dokmeyiniz.

o Bir elektrik soku tehlikesinden korunmak igin yildirim ihtimali olan firtinali havalarda
cihaza bagh telefonlari kullanmayiniz.

e Gaz kagag ihbar durumu varsa cihazi kullanmayiniz ve fisten ¢ikariniz.

Bakim,Onarim ile ilgili Hususlar ve Uriin Temizligi ile ilgili Bilgiler
e Bakim ve onarim gerektirecek durumlarda cihazin yetkili servisini arayiniz.
e Uriini tozlu ortamlarda kullanmayiniz. Urliniin Gzerinde olusabilecek tozlari kuru bir
toz beziyle aliniz.

Periyodik Bakimlarla ilgili Bilgiler
AirTies AR-140 cihazlarinin dis yuzeyini dizenli olarak kuru bir bez ile temizlemeniz
tavsiye edilmektedir. Uriinlin icindeki elektronik kart ve devreler ile ilgili herhangi bir
bakim yéntemi 6nerilmemektedir.

Baglanti ve Montaj ile ilgili Bilgiler
Baglanti ve montaj bilgileri icin takip eden bélimlere basvurunuz.

Cihazin Kullanim Omrii

Bu cihazin, Sanayi ve Ticaret Bakanliginca tesbit edilen ortalama kullanim émri 7
yildir.

AirTies AR-140 Kullanim Kilavuzu R1 (1
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1. Ciris _

AirTies AR-140, bir Asimetrik Sayisal Abone Hatti (ADSL) hatti Gizerinden ev veya isyerinize,
internet erisimi saglamaya yerel bilgisayar aginizi kurmaya yarayan bir modemdir. Cihaz
ADSL2+ modem, 4 eternet portlu switch, router, VPN sonlandirici, firewall fonksiyonlarini tek
basina yerine getirir. AirTies AR-140, ADSL hattindan 24 Mbps veri alma (downstream) ve
4 Mbps veri gdnderme (upstream) hizlarina kadar erisim saglayabilecek 6zelliktedir. AirTies
AR-140 IPSec VPN 6zelligi ile WAN uzerinden giivenilir baglantilar yapmanizi saglar. Her
gecen yil bireysel kullanicilarin ev ofis(home-office) ve sirketlerin e-is ve is ortagi baglantilari
icin internet kullanimlar artmaktadir. internet kullanimindaki bu artis ag giivenligini de kritik
bir gereksinim haline getirmekte. Biyik, genislemekte olan aglar giivenligi garanti edebilmek
icin gesitli bilesenlere ihtiya¢ duyar. AR-140 ile noktadan noktaya veya bir noktadan gok
noktaya (Max. 6 noktaya) IPSec tiinel olusturabilir ve bu noktalari WAN Uzerinden guvenilir
bir sekilde baglayabilirsiniz. Evinizden is yerinize kuracaginiz IPSec VPN tinel ile gtivenilir
olarak evinizden is yerinizdeki yerel aga baglanabilir, dosya transferi yapabilir, maillerinizi
alabilirsiniz. AirTies AR-140 VLAN (Virtual Local Area Network) 6zelligi ile yerel aginizi
segmentlere ayirabilir ve ayni ag gegidini (AR-140) kullanarak internete gikabilen bu
segmentlerin birbirlerine erisimlerini engelleyebilirsiniz(MAC adres seviyesinde segmentasyon
yapar). AR-140 VLAN 6zelligi ile sirketinize gelen misafirlerin, sirketinizdeki bablolu agi
kullanarak internete gikabilmelerini saglayabilir, yerel aginizdaki bilgisayarlara ve dosyalara

ulasiimasini 6nleyebilirsiniz. Ethernet araylizii 100 Mbps full dublex 6zelligine sahiptir.

AirTies AR-140 Kullanim Kilavuzu R1 (3



3

AirTies AR-140 ADSL2+ (24 Mb download, 4 Mb upload) VPN 4 portlu modem asagidaki ana
ozellikleri saglamaktadir:

* ADSL2+ modem, router, VPN sonlandirici, firewall ve 4 portlu Eternet switch bir arada,

* Tirk Telekom ADSL hatlari ile tam uyumlu,

* VPN tinel olusturma 6zelligi (IPSec) ile (Max. 6 tiinel) WAN Uzerinden guvenilir baglantilar
» Geligmis Statefull Packet Inspection (SPI) kapasiteli firewall

* QoS ile paket 6nceliklendirme

« Tak calistir 6zelligi (Universal Plug and Play: UPnP)

* VLAN ile yerel aginizi alt aglara ayirabilme

» Capraz ve duz ethernet kablosu kullanabilme (Auto MDI/MDIX)

* DHCP server, NAT, NAPT, RIPv1/v2, VPN passthrough, virtual server, IP address filtreleme,
MAC adres filtreleme, URL filteleme, SNMP, telnet 6zellikleri,

« Texas Instruments’in en son ¢ip teknolojisi sayesinde yiiksek performans,

* Kolay Kurulum CD’si ile birka¢ adimda kurulum,

* Tirkge Web tabanl kullanici arayiizd,

» Uzaktan yonetilebilme 6zelligi,

* AirTies'in, Turkiye’deki Ar-Ge ekibinden mihendislik destegi,

1.2 Sistem Gereksinimleri

AirTies AR-140 Router ’in kullanimi i¢in asagidaki ekipmana ihtiya¢ duyulmaktadir:

* Telefon hattiniz Gizerinden gegen ADSL servisinin agik ve ¢alisir durumda olmasi.

+ Uzerinde bir Ethernet 10/100Base-T ag bagdastirici karti (NIC) en az bir tane 200 MHz'ten
hizli bilgisayar

» PC lizerinde en az 64 Mbyte RAM,

« Sistem konfiglirasyonunu gerceklestirebilmek igin kullanilacak, web-temelli programa erisim
igin gerekli bir web tarayicisi (Ornek: Internet Explorer v5.0, Netscape v4.7 veya daha ileri
surimler)

4 AirTies AR-140 Kullanim Kilavuzu R1



g

2. AirTies AR-140 ile Tanismak

2.1 Kutunun Acgilmasi

AirTies AR-140 kutusundan asagida belirtilen aksamin tam olarak ¢iktigini denetleyin:

00N O WN -

. AirTies AR-140 ADSL2+ VPN 4 Portlu Modem
. Gug adapt6ri ve gli¢ kablosu

. CAT-5 Ethernet kablosu (diz tip)

. Standart telefon/DSL hat kablosu

. Telefon kablosu ayiricisi (splitter)

. Kolay Kurulum CD’si

. Kullanim Kilavuzu (bu dékiiman) ————@

. Garanti Belgesi

ArTies ——@
& 3 I‘,) b {?

AirTies AR-140

ADSL2+ VPN 4 Portlu Modem
KURULUM CD'si

AirTies AR-140 Kullanim Kilavuzu R1 (9



2.2 On Panel
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On panelde, cihazin durumunu belirten ve LED ad1 verilen igiklar bulunmaktadir.

LED ISIK DURUM
Yesil AirTies AR-140’a enerji gelmektedir.
PWR
Yanmiyor AirTies AR-140’a enerji gelmemektedir.
Yesil ADSL hatti kurulmus ve aktiftir.
Yesil Yanip T _
ADSL Séniyor AirTies AR-140, ADSL hattini kurmaya galismaktadir.
Yanmiyor ADSL hatti kurulmamustir.
Yesil Genis alan agina (WAN) baglanti saglanmistir
PPP
Yanmiyor Genig alan agina (WAN) baglanti saglanamamistir.
Yesil iigili porttan yerel ag (LAN) baglantisi kurulmus ve aktiftir.
LAN Yesil Yanip T « < - . .
P1-P4 Séntyor ligili porttan yerel ag (LAN) baglantisi aktiftir ve veri aligverigi vardir.
Yanmiyor ilgili porttan yerel ag (LAN) baglantisi kurulmamistir.

6 AirTies AR-140 Kullanim Kilavuzu R1
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2.3 Arka Panel

LG A

LAN4 LANG /N2 LANT

NO ARAYUZ OZELLIK

(1) ADSL MODEM hatti girisidir, ayiricinin (splitter) MODEM gikisina baglanir.

(2) POWER 12 V DC girisidir, gii¢ adaptriine baglanir.

@ RESET Ad _Gegidi (Gateway)inizi y?qiden_b_aslatmaya veya fabrika ayarlarina
getirmeye yarayan reset diigmesidir.

(4) ON/OFF Cihaz: agar ve kapar.

e LAN1-LAN4 | Yerel aga 10/100 BaseT Eternet baglantisini saglayan switch portlaridir.

AirTies AR-140 Kullanim Kilavuzu R1
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3. AR-140’in Kurulumu

3.1 Temel Kablolama Prosediiru

Asagidaki sekil donanim baglantilarini gostermektedir. Asagidaki adimlari takip ederek ilgili
komutlari gergeklestirin.

L — i —
= ][} - O|L L=
= =

Teleon L
& -
]

o
[

2

Splitter %

(ayinci) 3

Telo’on 5
§o)

@

Kablosu ——
\
E"':':'f'. M
Gl Adaptot |

-

ETHERNET Baglantisii

Elnernel Kablosu o
h'. s~ .—o5 & HUB veya Switch

(Yerel Alan Ag Baglantisi igin)

> |
- E{; ’_ :f" \\: — “
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3.1.1 ADSL Hattinin Baglanmasi

AirTies AR-140"in kutusudan splitter ve telefon kablolarini ¢ikarin.

1. Duvardaki telefon prizine bagh bulunan telefon
hattini sékiin ve AR-140 kutusundan ¢ikan ayirici
(splitter) Gzerinde yer alan hat (line) gikisini, kutudan
cikan kisa telefon kablosu ile telefon prizine baglayin. |E

2. Adim 1’de telefon prizinden ¢ikarmis oldugunuz
telefon kablosunu splitter (ayirici) izerindeki PHONE
portuna takin.

3. AirTies AR-140 kutusundan ¢ikan telefon/DSL kablosunu splitter (ayirici) tizerindeki DSL
portuna takin ve kablonun diger ucunu da AirTies AR-140 Router Uzerindeki ADSL portuna
baglayin.

3.1.2 Bilgisayarin Baglanmasi

Kablo baglantisini yapmadan énce AirTies AR-140 ve
bilgisayarinizin kapali oldugundan emin olunuz.
Bilgisayarinizda Ethernet karti kullaniyorsaniz, AirTies
AR-140 kutusundan ¢ikan Ethernet kablosunu AirTies =
AR-140'in LAN portuna baglayin ve kablonun diger
ucunu bilgisayarinizda bulunan Ethernet kartinin (NIC)
Ustiindeki Ethernet portuna baglayin.

AirTies AR-140 Kullanim Kilavuzu R1 (9



3.1.3 Gii¢ Baglantisi
0 Dikkat:AirTies AR-140 ile birlikte verilen gii¢ adaptériini kullanmaniz gerekmektedir.

@ AirTies AR-140 ile birlikte gelen gii¢
adaptoriind, AirTies AR-140'in arka panelinde
bulunan power portuna baglayin.

@ AirTies AR-140 kutusundan gikan giig
adaptorini uygun bir elektrik prizine takin.

3.2 Yazilim Ayarlarinin Yapilmasi

Yazihm ayarlarini yapmadan 6nce bir 6nceki b6limde anlatilan donanim baglantilarini
gerceklestirmeniz gerekir. Donanim baglantilarini gergeklestirdikten sonra, ilk olarak AirTies
AR-140'1 calistiriniz. AirTies AR-140'1n programlarinin yiklemesi igin 30 saniye kadar
bekledikten sonra bilgisayarinizi ¢alistiriniz. AR-140'in kurulum ayarlarini iki yolla yapabilirsiniz:

1. Kolay kurulum CD’sinde bulunan AirTies ADSL hizmet programi ile
2. WEB arayiziini kullanarak

3.2.1 ADSL Hizmet Programi ile Kolay Kurulum

1. AR-140'in kutusundan gikan Kolay Kurulum  leasiimuiig

CD’sini bilgisayarinizin CD surlicusune — .

verlestiriniz. AirTies ADSL Hizmet Programi | ATFT1€S PRI
otomatik olarak yuklenmeye baglayacaktir.
Karginiza gelen ekranda AR-140 Grinindn

altindaki “KUR” tusuna bastiginizda
modeminizin kutusundan gikacak ekipman ve
modeminizin baglantilarinin nasil yapilacagini

anlatan bir animasyon izleyeceksiniz. AirTies RT-210 AirTiesRT-110  AirTies RT-101
Animasyondaki adimlari takip ederek KUR £ iR
modeminizin baglantilarini tekrar gézden
gegirin.
AirTies \WAR-140 AirTies AR-140 AirTies RT-102
KUR KUR

10 AirTies AR-140 Kullanim Kilavuzu R1
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2. “KURULUMA GEGC” tusuna basin

2 Macromedia Flash Player 8 Q@@

File View Control Help

ATr“T‘l' es KOLAY KURULUM
AR-140 Etkilegimli Kurulum

ANAMENU ‘ ‘ TEKRAR IZLE ‘ KURULUMAGEC‘

3. llk olarak agagidaki ekran karginiza gelecektir, “illeri” butonunu tiklayarak kuruluma devam
ediniz.

Kurulum - AirTies ADSL Hizmet Programi Q|§|@

AirTies ADSL Hizmet Programi
Kurulum Sihirbazina Hos Geldiniz

Bu program AirTies ADSL Hizmet Program 3.7.1 irintinii
bilgisapanriza kuracak.

Baglamadan dnce agik olan difer tlim programlan kapatmaniz
anerilr.

Dievam etrek igin ileryi. cikmak igin iptali bklayn

AirTies AR-140 Kullanim Kilavuzu R1 (11
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4. Agilan pencerede;

» Musteri bilgileri bélimuine Adinizi soyadinizi, basina alan kodu ekleyerek 10 hane olacak
sekilde ADSL servisinin bagli oldugu telefon numaranizi ve e-posta adresinizi giriniz.

» ADSL kullanici bilgisi bélimune; Protokol béliminde Tirk Telekomun alt yapisinda kullanmig
oldugu PPPoA protokolii segili olarak gelmektedir (ADSL hattinizin hangi protokolt kullandigini
ADSL servis saglayicinizdan dégrenebilirsiniz). Turk telekom’dan almis oldugunuz kullanici
adi ve sifreyi belirtilen yerlere giriniz. Kullanici adinizin sonuna @ttnet eklemeniz gerekmektedir
( Or: airties@ttnet ).

* Modeminizin FIREWALL (guvenlik duvari) 6zelligini SPI Firewall Etkin kutucugunu
isaretleyerek etkinlestirebilirsiniz.

“Kaydet” tuguna tiklayiniz. ADSL ayarlariniz modeminize kaydedilecektir.

. AirTies ADSL Hizmet Programi

A1r‘T1e'5\ .

Internet Ayarlan \

Muszten Bilgisi
Ad Soyad: Iflzgiir Yildinm
Telefon Numarasc[212 2128220

E-posta adresi: |uzgur@yahuu.cum

ADSL Kullamci Bilgisi

Protokol: |PPPoA -]
Kullamci Adi: |airties@ttnel
Sifre: |“““.

[~ S5PI Firewall Etkin

Kaydet

120 AirTies AR-140 Kullanim Kilavuzu R1
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5. Bilgisayar-Modem, Modem-internet baglantiniz saglanmstir.

AirTies ADSL Hizmet Program

= &l

ol
% 7 AirTies W -—
internet AR-140 Bilgisayar

Ayarlar

ADSL Baglanti Hiz:

indirme(Download): 256 Khis
Sayac Ginderme(Upload). 64 Khis
Bilgi

AirTies ADSL Hizmet Programi

6. AirTies ADSL hizmet programinda Saya¢ menustne tiklayarak, 12 aylik download
(indirme) ve upload (gonderme) bilgilerinizi takip edebilirsiniz. Modeme 10 adet bilgisayar
da baglamis olsaniz tek bir bilgisayara AirTies ADSL Hizmet programini yiklemeniz
yeterlidir. Program modem Ulzerindeki toplam trafigi gostermektedir.

AirTies ADSL Hizmet Program

53

Anlik weriindirme hizi (Khis): 25, 3 Ak Kullanim Ozeti (GigaByte)
Aylar Gelen Weri|Giden Yeri
Cicak 0,001
Avralik o o
Ayarlar Haszim u] 1]
Ekim 0 1]
Eyliil i il
Adustos [0 i}
Temmuz |0 o
Haziran 1] 0
Mayis a o
ST Miszan u] 1]
o [Subat 0 i
Aylik ADSL Kullanim gecmiginizi ve anlk baglant iz bilgilerinizi gosterir.

AirTies AR-140 Kullanim Kilavuzu R1 {13



3.2.2 WEB arayuzu ile Kurulum

Modeme yukarida bahsedildigi gibi kablolu ya da kablosuz olarak bilgisayariniza bagladiktan
sonra bilgisayarinida bulunan herhangi bir web tarayicisi ile cihaza erigip gerekli ayarlar
yapabilirsiniz. (Internet Explorer veya Netscape Navigator) Bunun igin bilgisayarinizin ya da
modeminizin internete bagh olmasina gerek yoktur.

1. Bilgisayarinizda Internet Explorer ya da Netscape programini ¢alistirin
2. Address kismina cihazinizin IP adresi olan 192.168.2.1 adresini girin.

2 http://192.168.2.1/index.stm - Microsoft Internet Explorer

: Dosya Digen GdrinOm  gkKulandanlar — Araclar  Yardim

eGeri - d Iﬂ @ \/_h /',:j Ara *Slkkullanllanlar e‘Ortam 4

Padres | hetpa192.168.2.1

3. Karsiniza cihazin web arayiizii gelecektir. Kullanici adi ve sifreyi bos gecerek GIRIS i
tiklayiniz. Eger baglanti saglanamiyorsa bilgisayarinizin ayarlari daha énceden degistiriimis
olabilir. Bu dékiimanin 6’inci bélimu olan Sorunlarin gideriimesi kismindaki ilk problemin
¢6zumunde anlatilan TCP/IP ayarlarini tamamladiktan sonra AR-140"in ayarlarini yapabilirsiniz.

Sifre:

—

4. Karsiniza gelen ekranin sol Ust kdsesindeki KOLAY KURULUM'u tiklaymniz. ADSL hattinizi
taktiginizi kontrol etmenizi sdyleyen ekran gelecektir. Kuruluma devam etmek icin SONRAKI
SAYFA'yi tiklayiniz.

ESSID |AIRTIES

ESSID Yayini (& Etkinlestir O Devre Digl Birak

Kablosuz Mod | Karma(11b+11g)} Vl

Kanal | Auto v—l

14 AirTies AR-140 Kullanim Kilavuzu R1
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5. Bu sayfadaki diger ayarlari degistirmeniz tavsiye edilmez.
6. SONRAKI SAYFA'y tiklayarak bir sonraki ekrana geginiz.

7. Cihaziniz, 6n tanimli olarak size sunuldugu igin, bu sayfada gérdiguniz bilgiler Turk
Telekom’un ADSL agina uygun olarak ayarlanmistir. E§er ADSL servisiniz Tlrk telekom’dan
saglaniyorsa sadece kullanici adi ve sifreyi girmeniz yeterlidir. Eger farki bir kurulus ise
Protokol, Encapsulation, VPI/VCI, kullanici adi ve sifre gibi bilgileri Servis saglayicinizdan
6grenip buraya girmeniz gerekmektedir. Kullanici adinizin sonuna @ttnet eklemeyi unutmayin.

Internet Servis Saglayic FFFoA, hd
Protokol PPPoA

IP Adresi

Alt 4G Maskesi

YPIAMCT ] /38
Enkapsulasyon WO MUK v

QoS Sinifi UBR »
PCR/SCR/MBS 4000 /4000 10
Baglant! Tipi Sirekli Bagh hd
Zaman agimi (Dak.) 20

Kullaric) Ad aitties@tinet

Sifre [TTTTT]

Sifre Dodrula [TITTY]

MTL 1500

AirTies AR-140 Kullanim Kilavuzu R1
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yaptiiniz degisikliklerin kaydedilmesini saglayiniz.

= ADSL Gahsma Modu (WAN):
iss
Pratokal
WPI / WCI
A4LE Enkapsulasyon
QoS Sinfi
PCR/SCR/MBS

= Afd Parametreleri {WaAN):
IF Adresi
Alt AF Maskesi

= i8S Parametreleri:
Kullame Adi

Sifre
Baglanti Tipi
Zaman agimi {Dak.)
MTU

= DHCP Parametreleri:
Fonksiyon
Warsaylan &g Gegidi
Alt &G Maskesi
Isim Sunucusu 1
Isim Sunucusu 2
Baslangig IP Adresi
IP Sayisi

Tebrikler! kurulum ayarlarini tamamladiniz. AR-140’in 6n panelindeki ADSL ve PPP isiklari
surekli yesil yanincaya kadar bekleyiniz. Bu isiklar yesil yaniyorsa internet baglantiniz

saglanmis demektir

16 AirTies AR-140 Kullanim Kilavuzu R1

Dogrula sayfasinda yapilan ayarlari gérebilirsiniz.

SONRAKI SAYFAYy! tiklayip

PPPOA,
PPPOA
& /35
YO MUK
UBR
4000 / 4000 / 10

0.0.0.0
0.0.0.0

airtiesi@ttnet
L o O
Sirekli Bagh
20
1500

Etkinlestir
192,1658.2.1
2E5,255,255.0
192.168.2.1
192.168.2.2
253



C€

Her gecen yil bireysel kullanicilarin ev ofis(homeoffice) ve sirketlerin e-is ve is ortagi baglantilan
igin internet kullanimlari artmaktadir. internet kullanimindaki bu artis ag giivenligini de kritik
bir gereksinim haline getirmekte. Blytuk, genislemekte olan aglar giivenligi garanti edebilmek
icin cesitli bilesenlere ihtiyag duyar. VPN(Virtual Private Network) internet tizerinden guvenilir
baglantilar kurabilmenizi saglar. Internet Protocol Security (IPSec) 3 ana VPN turinden
biridir. AirTies AR-140 ile noktadan noktaya veya bir noktadan ¢ok noktaya (Max. 6 noktaya)
IPSec tlinel olusturabilir ve bu noktalari WAN Uzerinden guvenilir bir sekilde baglayabilirsiniz.
Evinizden is yerinize kuracaginiz IPSec VPN tlnel ile glivenilir olarak evinizden is yerinizdeki
yerel aga baglanabilir, dosya transferi yapabilir, maillerinizi alabilirsiniz.

MERKEZ OFIS EV / SUBE OFIS

INTERNET )
EE
—_ PN Tanel

|
Web Sunucusu )Izj
Mail Sunucusu \" AR-140
Veritaban: | AR VPN Uygulamalari
PC1 AR-140 A AR-140 B PC 2
192.168.1.X LAN: 192.168.1.1 LAN: 192.168.2.1 192.168.2.X
WAN: 81.144.72.11 WAN: 212.105.105.66

AirTies AR-140 kullanarak A ve B noktasinda bulunan ik noktayi VPN tiinel ile birbirine
baglamak icin asagidaki adimlari takip edin.

4.1 A Noktasinda Yapilacaklar

* Modeminizin WEB arayziine girin (192.168.2.1)

* Gelismis ayarlari yapabileceginiz ana menilerden DURUM menisine girin
+ DURUM meniisiinde internet ana baghginin altinda yer alan WAN IP adresinizi bir yere
not alin (Or: 81.144.72.11)

* LAN menisu altindan A noktasindaki modeminizin LAN IP adresi 192.168.2.1 blogundan
farkli bir bloga alin. (OR: 192.168.1.1) LAN IP adresi degistikten sonra A noktasindaki AR-
140’a yeni IP adresi ile ulasilabilir.

A noktasindaki AR-140’in VPN ayarlarina bdlim 4.3 de devam edilecektir.
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4.2 B Noktasinda Yapilacaklar, VPN Ayarlari

* Modeminizin WEB arayuzune girin (192.168.2.1)

* Gelismis ayarlar yapabileceginiz ana mentlerden DURUM menisune girin

+ DURUM mendsiinde internet ana bagliginin altinda yer alan WAN IP adresinizi bir yere not
alin (Or: 212.105.105.66)

* VPN menustine girin

* “Ekle” tusuna basin

* Agllan pencerede

* Tiinel Tipi boliminde VPN turiniz IPSec olarak gelicektir.

* Tiinel Adi bélimiine A noktasi ile B noktasi arasinda kuracaginiz VPN baglantiniza
vereceginiz adi yazin.

» Uzak VPN Ag Gegidi boélimiine karsi taraftaki (A noktasi) AR-140 in bdlim 6.1 de
kaydettiginiz WAN IP adresi bilgileri yazilacaktir. A noktasinin WAN IP adresi statik ise Uzak
VPN Ag Gegidi bélimune IP Adres’i secin ve bir alttaki IP Adres/ bélimine A noktasinin
WAN IP adresini yazin(Yukaridaki 6rnek igin 81.144.72.11 ). Eger A noktasindaki ADSL
hattinin WAN IP adresi statik degilse ve A noktasindaki AR-140 her kapatilip agildiginda farkl
bir WAN IP adresi aliyorsa Uzak VPN Ag Gegidi bolimiine “Herhangi bir” segenegini
isaretleyin.

» Uzak Giivenilir Grup bolimiine IP Adres secenegini isaretleyin

+ Uzak Ag Adresi boliimiine A noktasinin yerel ag adresini (Network Adres) yazin. (Or:
192.168.1.0)
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+ Uzak Alt Ag Maskesi béliimiine A noktasinin alt a§ maskesini yazin. (Or: 255.255.255.0)
* Yerel Giivenilir Grup béliminde Ag Adresi bélimine(Network Adres) B noktasinin yerel
ag adresini yazin. (Or: 192.168.2.0)

* Alt Ag Gegidi bolimiine B noktasindaki yerel agin alt ag gegidini yazin. (Or: 255.255.255.0)
» Anahtar Yonetimi béliminde IKE Ana Mod secenedini seginiz. (Agresif mod daha hizli
baglanti kurar fakat daha az giivenilirdir)

« Sifre Kelimesi bélimine A ve B noktasi arasinda kurulacak IPSec VPN tunel sifresini
yazin. NOT: Bu sifre A noktasindaki AR-140 a da ayni sekilde girilecektir.

* IPSec parametreleri bolimiinde Authentication Algorithm ve Sifreleme Tiirii bélimlerinde
kurmak istediginiz VPN baglantinin glivenlik 6zelliklerini segin. NOT: Segtiginiz sifreleme turu
ve Authentication Algorithm A noktasinda da ayni olmahdir.

* Ayarlari Kaydet tusuna basin, girmis oldugunuz VPN ayarlari AR-140’a kaydedilecektir.

ip192.168.2 ndoc sim V| sogoia »

AirTies

» KOLAY KURULUM Tinel Gesidi 1PSec v A

SYSTEM Tunel Adi TEST
WAN Uzaktaki VAN Ag Gegidi [P Adresi v
LAN 1P Adresi/Sunucu adi [g17447211
NAT

ROUFING Uzaktaki Givenlik Grubu

FIREWALL Uzaktaki Grubun Tanimi

ID_IPV4_ADDR_ v
SNMP

upnp
Qos
ADSL
VPN
DDNS
ARAGLAR
DURUM

Uzaktaki ad Adresi 192 | 188 |1 0

Uzaktaki Alt AG Maskesi (55 | [os5 | [255 |.[0

Yerel Guvenlik Grubu
Ag Adresi 192 | [1es |[2 0

Alt AF Maskesi 255 | J255 |if2s5 |[o

Sifreleme Metodu IKE Standart Konurmu e
Sifre 12345678
gifre Gmrtt (>=300see.) 3500

Bom © et

* VPN menusunden IPSec 6zelligini etkin hale getirin. VPN baglantilari béliminde yukarda

tanimlamis oldugunuz tiinel icin Etkin secenegini isaretleyin ve Ayarlari Kaydet tusuna
basin.
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4.3 A Noktasinin VPN Ayarlari

- Modeminizin WEB arayuzilne girin (B6lim 6.1 de A noktasindaki AR-140 in IP adresi
degistiriimisti. AR-140'in WEB arayuiziine girmek igin yeni IP adresini Internet Explorera girin.
OR: 192.168.1.1)

- VPN menustine girin

- “Ekle” tusuna basin

- Agllan pencerede

- Tinel Tipi boliminde VPN tirinitz IPSec olarak gelicektir.

- Tiinel Adi bolimiine A noktasi ile B noktasi arasinda kuracaginiz VPN baglantiniza
vereceginiz adi yazin.

- Uzak VPN Ag Gegidi boliumiine kargi taraftaki (B noktasi) AR-140 in  boélim
6.2 de kaydettiginiz WAN IP adresi bilgileri yazilacaktir. B noktasinin WAN IP adresi statik
ise Uzak VPN Ag Gegidi bélumine IP Adres’i secin ve bir alttaki IP Adres/ bdélumine B
noktasinin WAN IP adresini yazin. E§er B noktasindaki ADSL hattinin WAN IP adresi statik
degilse ve B noktasindaki AR-140 her kapatilip acildiginda farkli bir WAN IP adresi aliyorsa
Uzak VPN Ag Gecidi bdélimine “Herhangi bir” secenegini isaretleyin.
- Uzak Giivenilir Grup bdlimune IP Adres secenegini isaretleyin

- Uzak Ag Adresi bolimiine B noktasinin yerel ag§ adresini (Network Address) yazin. (Or:
192.168.2.0)

- Uzak Alt A§ Maskesi bolimiine B noktasinin alt a§ maskesini yazin. (Or: 255.255.255.0)
- Yerel Guvenilir Grup béliminde Ag Adresi bolimine(Network Address) A noktasinin
yerel ag adresini yazin. (Or: 192.168.1.0)

- Alt Ag Gegidi boliimiine A noktasindaki yerel agin alt ag gegidini yazin. (Or: 255.255.255.0)
- Anahtar Yonetimi béliminde IKE Ana Mod secenegini seciniz. (Agresif mod daha hizli
baglanti kurar fakat daha az guvenilirdir)
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- Sifre Kelimesi boélimine A ve B noktasi arasinda kurulacak IPSec VPN tinel sifresini yazin.
NOT: Bu sifre bolim 6.2 de B noktasindaki AR-140 a girilen sifrenin aynisi olmalidir.

- IPSec parametreleri bolumiinde Authentication Algorithm ve Sifreleme Tiirti bolimlerinde
kurmak istediginiz VPN baglantinin givenlik 6zelliklerini segin. NOT: Segtiginiz sifreleme turu
ve Authentication Algorithm B noktasindakinin aynisi olmaldir.

- Ayarlari Kaydet tusuna basin, girmis oldugunuz VPN ayarlari AR-140’a kaydedilecektir.
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- VPN menisunden IPSec 6zelligini etkin hale getirin. VPN baglantilar bélimunde yukarida
tanimlamis oldugunuz tiinel icin Etkin secenegini isaretleyin ve Ayarlari Kaydet tusuna
basin.

Tebrikler A ve B noktalarindaki 2 AR-140'in VPN ayarlarini bagari ile tamamladiniz.
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AirTies AR-140 VLAN (Virtual Local Area Network) 6zelligi ile yerel aginizi segmentlere
ayirarak bolebilir ve ayni ag gegidini (AR-140) kullanarak internete ¢ikabilen bu segmentlerin
birbirlerine erisimlerini engelleyebilirsiniz (MAC adres seviyesinde segmentasyon yapar).

Muhasebe AR-140

|

L

= <€
W ——

r‘ ir 5

Yanetim Pazarlama
P~ - ; > -
g ~
| B2 i?/’

AirTies AR-140'in VLAN ayarlarini yaparak yerel aginizi segmentlere ayirmak i¢in asagidaki
talimatlari izleyin.

* Modeminizin WEB arayiziine girin (192.168.2.1)
* LAN mensunin altinda bulunan VLAN bdliimiine girin.

+ Acilan pencerede VLAN tablosunu goriiceksiniz. VLAN ayarlari yapilmadigi strece AR-
140’dan IP adresi alan tim kullanicilar 1 numarali VLAN’de bulunur. Yeni bir VLAN grubu
tanimlamak igin VLAN Ekle tusuna basin.

Acllan pencerede;

+ VLAN Tanimi bélimiine; yaratacaginiz VLAN grubuna vereceginiz ismi girin(Or
AIRTIES)

+ IP Adresi bolimine; tanimlayacaginiz VLAN grubunun ag gecidine vereceginiz IP
adresini girin (Or:192. 168.1. 1). Bu bdlime tanimlayacaginiz IP adresi AIRTIES VLAN'ini
kullanacak tiim bilgisayarlara ag gecidi olarak girilmelidir.

+ Alt Ag Maskesi bolimune; IP Adres bélimiinde girdiginiz ag gegidi IP adresinin alt ag
maskesini girin (Or:255.255. 255. 0)

» Ayarlarn Kaydet tusuna basin.

* Modeminize bir VLAN tanimlamasi yapmis oldunuz. Simdi tanimlamis oldugunuz VLAN
icin modeminizin portlarindan birini (LAN1, LAN2, LAN3, LAN4, WLAN) rezerve etmeniz
gerekmektedir. LAN mendstine girin. Modeminizin portlarindan hangisinin tanimlamis oldugunuz
VLAN’e atanmasini istiyorsaniz, o port igin ilgili VLAN’i secin ve Ayarlari Kaydet tusuna
basin. Yukarida tanimlanmis olan AIRTIES VLAN'i igcin modemin LAN1 portunu reserve
edersek, yanlizca LAN1 portuna ya da LAN 1 portuna bagh bir switche bagh bilgisayarlar
AIRTIES isimli VLAN’e dahil olabilirler.
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* AR-140 VLAN ayarlarini bagari ile tamamladiniz. Tanimlamis oldugunuz VLAN'i kullanacak
bilgisayarlara, IP adres bolimune girdiginiz IP adresi (yukaridaki érnek igin 192.168.1.1) ile
ayni bloktan(192.168.1.X) sabit bir IP adres venn(Or 192.168.1.2) ve ag gecidi olarak VLAN
ag gecidini (yukaridaki érnek icin 192.168.1.1) girin.

Internet iletisim Kurallan (TCP/IP) Ozellikleri
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Bu baglants s oldugunda veya hig badlant cimadignda beni

bilgilendir Gelismis

Bu sayede 192.168.2.0 IP adres blogunda bulunan AR-140 modeminize, 192.168.1.0
blogundaki bilgisayarlari baglayarak internete ¢ikmalarini saglayabilir ve bu bilgisayarlarin
192.168.2.0 IP adres blogunda bulunan yerel bilgisayar aginiza ulagsmalarini engelleyebilirsiniz.
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AirTies AR-140 QoS (Quailty of Service) 6zelligi ile aginizin trafik yonetimini yapabilir, sizin
icin dnemli olan paketleri belirleyerek, bu paketlerin dnceliklendiriimesini saglayabilirsiniz.
Uygulamalarin kullandiklari port(lar) bazinda ya da kaynak ve hedef IP adreslere gore trafik
turd (VolP, VPN, FTP, www, E-mail ...) belirleyebilir, belirttiginiz trafik tirint 6 farkli sinifta(BE,
AF1X, AF2X, AF3X, AF4X, EF) 6nceliklendirebilirsiniz.

Telefon ValP A Gegidi

B AR-140

INTERNET

i‘ Normal Oncelikli Paket

Ineternet Kullanimi

AR-140 QoS 6zelligini kullanarak ses paketlerine dncelik vermek icin asagidaki adimlari takip
edin.

* Modeminizin WEB arayuziine girin (192.168.2.1)
* QoS menusunun altinda bulunan Trafik Planlamasi bolimune girin.
 Trafik sinifi ekle tusuna basin

* Agcllan pencerede Yéntem adi bélimine tanimlayacaginiz trafik tiriind size hatirlatacak
bir isim girin (Or: Ses)

« Trafik Tipi bélumune oncelik siralandirmasi yaparak isaretleyeceginiz paket turiini segin.
(Or: VoIP secildiginde; ses paketleri geldiginde asagida tanimlayacagimiz siralamaya gore
onceliklendirilecektir)

* Yonlendirme Grubu Plani bélimiinde paketlere 6nem sirasina gore 6ncelik verebilirsiniz.
Paketleri (Trafik Tarl boliminde isaretlemis oldugunuz paketleri) sirasi ile BE, AF1x, AF2x,
AF3x, AF4x ve EF olarak siniflandirabilir EF olarak isaretlediginiz paketin gecikmeye
ugramadan iletilebilmesini garanti edebilirsiniz. Ses paketlerinin gecikmeye ugramadan
iletilebilmesi igin EF olarak siniflandirimasi gerekmektedir. internet trafigi (Trafik Tipi bélimiinde
WWW olarak belirtiimistir) BE (En distik onem sirasidir, paketlerin iletimini ve gecikmeye
ugramayacagini garanti etmez) olarak isaretlenmelidir.

* Yukaridaki tanimlamalari yaptiktan sonra Uygula tusuna basin
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Belirtmis oldugunuz trafik tiirini ve énceliklendirmesini aktif hale getirmek icin QoS tusuna
basin. Agilan pencerede;

* QoS modiilii fonksiyonunu etkinlestir secenegini isaretleyin.

+ Download Hizini limitlendirme bélimii; isaretlenmis paketlerin (yukaridaki érnek igin VolP
, ses, paketleri) daha az gecikme ile iletilip alinabilmesi i¢in download hizini limitler (TCP
trafigini limitlendirerek, UDP protokolUni kullanan VolIP paketlerinin download yoniinde éncelik
kazanmasini saglamis olursunuz. TCP paketlerine dncelik vermek istiyorsaniz bu bolimu
etkinlestirmeyiniz). Ses paketlerinin gecikmeye ugramamasi ve iletim kalitesi i¢in, bilgisayar
aginizda IP tabanh ses gortiismesi(VolP) yaparken download hizinizin limitlendiriimesi ve ses
paketlerine 6ncelik verilmesini gerekir. Download hizini limitlendirme 6zelligini kendi
belirleyeceginiz bir Download Hiz Limiti ile etkin hale getirmeniz tavsiye edilir(Or: Download
Hiz Limiti 50% (download yéniindeki TCP band genisliginizin 50% si olarak belirlendiginde,
VolIP (UDP kullanir) ile telefon gérismesi yapilirken download hiziniz (TCP trafigi) sesin daha
kaliteli olabilmesi igin 50% dusurilir).

« Diffserv Yonlendirme Gruplar bélimiinde yénlendirme gruplarina istediginiz bant genisligini
rezerve edebilirsiniz(Or: Yukaridaki érnek igin EF yénlendirme grubuna 40% band genigligi
ayirirsaniz; band genisliginizin 40%’1 yanhzca VolP paketlerine ayrilir. VolP trafigi oldugu
surece 40%’lk dilimden baska tiirde paketlerin gecisine izin verilmez. Daha fazla bant
genisligine izin ver segenegi isaretlenmezse bandgenisliginizin 40%’indan daha fazla VolP
paketi gelmesi durumunda bu paketler iletiemez. Bu sebeple Daha fazla band genisligine
izin ver seceneginin isaretlenmesi tavsiye edilir). Toplam rezerve edilebilecek band genisligi
100% den fazla olamaz. Diffserv Yonlendirme Gruplari bélimindeki ayarlari
degistirmezseniz(tim yénlendirme gruplarina 0% band genisligi tanimlanmis ve daha fazla
band genisligine izin ver segenegi isaretli) higchir ydnlendirme grubu igin bir band genisligi
rezerve edilmez, bilgisayar aginiza gelen paketler Yénlendirme Gruplarina (BE, AF1x, AF2x,
AF3x, AF4x ve EF) bakilarak énceliklendirilir.

* Yukaridaki tanimlamalari yaptiktan sonra Uygula tusuna basin. AR-140 QoS ayarlarin
basari ile tamamladiniz.
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6. PORT YONLENDIRME

Sanal Sunucu :

Sanal Sunucu yerel sisteminizde bulunan servislere gerekli port ydnlendirmeleri
yaparak internet Gzerinden ulagilabilmesini saglar. Network Address Translation “NAT”
menusu altinda en ¢ok kullanilan 6zellik Sanal Sunucu port yonlendirme 6zelligidir. Sanal
Sunucu mendsune girdiginizde gerekli port yonlendirmelerini yapabilmek i¢in asagida anlatilan
basamaklari uygulayiniz.

@ LAN IP Adres bolimiine aginizda ulagimak istenen bilgisayarin yerel IP adresini yaziniz.

@ Protokol Tipi bolimiine istenen uygulamanin kullandigi protokol TCP,UDP,TCP&UDP
secgeneklerinden birini seciniz (Uygulamanin kullandigi protokol kesin bilinmiyorsa TCP&UDP
secilmesi tavsiye edilir).

@® LAN Port kismina yerel aginizda galigan uygulamanin port numarasini Public Port
bélimunede internetten ulagirken kullanmaniz gereken port numarasini yazip Etkinlestir
kutucugunu isaretleyiniz. Kullandiginiz uygulamanin port numarasini bilmiyorsaniz sayfasindan
o6grenebilirsiniz.

@ Coklu Port yonlendiriimesi sirasinda port araligi belirlenmesi igin araya tire(-)

koyunuz.Ornegin 23 ile 80 portlari arasindaki tim portlari yénlendirmek igin bu
bélime 23-80 yaziniz.

@ Birden fazla belirli port yénlendirilmesi igin araya virgiil (,) koyunuz.Ornegin 21
ve 23 portlarini yonlendirmek igin 21,23

@ Yukaridaki yonlendirmelerin bir birlesimi seklinde hem port araligi belirlemek
hemde buna belli bir port ekleme islemi 23-80,21 yazilarak yapilabilmektedir.

Son olarak yukarida tanimladiginiz yénlendirmeleri kaydetmek icin “Ekle” isaretlenir.
Yapilan yonlendirmeler “Kaldir” ile silinebilir.
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8. FIREWALL AYARLARI

‘FIREWALL’ yerel bilgisayar aginizi dis ortamdan gelebilecek ve sisteminize zarar
verebilecek saldirilari engeller. AirTies ADSL modeminizin tzerindeki firewall, Stateful Packet
Inspection(SPI) 6zelligine sahiptir. SPI FIREWALL agdiniza gelen bitin paketleri inceler.
Internetten gelebilecek saldirilari gesitli kriterlere dayanarak paket seviyesinde belirleyip,
saldirinin kaynaklandigi IP adresini bloklayarak yerel aginiza erisimini engeller.

Modeminiz fabrika ayarlarindayken SPI firewall etkin degildir. SPI firewall'u etkinlestirmek
icin, Internet Explorer ya da Netscape programini kullanarak, 192.168.2.1 adresinden modemin
WEB arayuziine girip ‘FIREWALL’ menisinden ‘Etkinlestir' ve arkasindan ‘AYARLARI
KAYDET e tiklamaniz gerekmektedir. Bu islemi yaptiktan sonra firewall ayararini yapabileceginiz
menu sol tarafta gorilecektir. Bu menilerden yapilabilecek ayarlar asagidaki bélimlerde
anlatilmigtir.

7B ht1p: 1192.168. 2.1 /index.sim - Microsit Internet bxplorer EET

Dosya Digen Grimdm  SkKulbnianler  Araglr  Yadm >

Q- © X [@ & On Jeskumer @ 2-2 - JEA

Adres | @] htt://192.168.2. 1 fndex.stm 9| EYet  Bajantis ®
AirTies

» KULAY KURULU I .
- Giivenlik Ayarlani(Firewall)
SISTEM

WAN FIREWALL yerel bilgisayar zimizi dis crtamdan celebilecek ve sistemrize zarar vereailecek saldirlan engaller. AirTies ACSL moderrinizin Uzerinceki frewal,
S:ateful Packet Insaectioni SPI) Gzeligne sahiptir. 521 FIREWALL aginiza gelen bitdn paketlen nceler. Int=rmetten celebilecek saldilan gesi knterere

LAN Gayanarac paket seviyesinde b irleylp, saidnnin kayraklaad gi 11 adresini biok ayarak ye-el aginiza er g engller, In-emete liritsiz girss gerektiren

T uyguiamalarda DIZ taniniayabilrsiniz

ROUTING Firewall tze liklerini atkinlestirin ya da devrs digi birakin @ Etkinlegtir | € Jevre Digi Birak

» Erigim <ontralu

' URL Blokla

» Zaman Cizelgesi Kurall
s

VPN

¢ >
£l & Irceret

AirTies AR-140 Kullanim Kilavuzu R1 (27



C€

ERISIM KONTROLU:

Bu mend altinda IP adres aralii tanimlanan kullanicilarin, port numaralarinin
bloklanmasi yolu ile intenetteki bazi uygulamalardan yararlanmasi kisitlanabilir yada tamamen
engellenebilir. Modemin fabrika ayarlarinda herhangi bir kural tanimlanmamistir.Yeni bir
engelleme kurali tanimlanacagdi zaman, engellenecek kullanicilarin IP adresleri ve hangi
uygulamalarin bloklanacagi “ERISIM KONTROLU” meniisiinden, asagida gosterildigi gibi

yaplilir.

1. “Erigim Kontrolii” menisunden “PC Ekle” tusunu tiklayiniz.

AirTies

 KOLAY KURULUY
sisiem

ian

Lan

AT

ROUTING

TREwALL

ARAGI AR
R

e Bia

2. ‘istemci PC Tanimr’ kismina olusturdugunuz kural tanimanizi kolaylastiracak bir isim
yaziniz. Internete erisimi kisitlanacak olan bilgisayarlarin IP adreslerinin bulundugu arahgi
‘istemci PC IP Adresi’ kismina giriniz. ’Istemci PC Servisi’ altindaki uygulamalardan,
belirtilen bilgisayarlarin ulasmasini engellemek istediklerinizin yanindaki kutucugu tiklayiniz.
"TAMAM'’ tusuna tikladiktan sonra ‘AYARLARI KAYDET’ e tikladiginizda tanimladiginiz
kurallar etkinlesecektir.

Ornegin IP adresleri 192.168.2.2 ile 192.168.10 araliginda olan kullanicilarin E-mail almasini
ve gondermesini engellemek istiyorsaniz asagidaki ayarlari yapip 6nce “TAMAM” sonrada
karsiniza gelen mentiden “AYARLARI KAYDET”e tiklayiniz.
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3. Eger engellemek istediginiz uygulama “istemci PC Servisi” listesinde yoksa, sayfanin
alt kisminda bulunan “Manuel Tanimlama” kismina bu uygulamanin kullandigi port
numaralarini girerek bloklamayi saglayabilirsiniz.
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4. Sayfanin en altinda yer alan “Zaman Gizelgesi Kurali” bdlimunde “Siirekli Blokla”
segilidir. Bu durumda bloklama islemi her zaman uygulanacaktir. Eger istenirse bu igleminin
belli zamanlarda yapilmasi, diger zamanlarda ise belirtilen bilgisayarlarin tim uygulamalari
kullanmalarinin serbest birakilmasi saglanabilir. Bunun igin ilk 6nceden “Zaman Cizelgesi
Kurali” mentsiine girip yeni bir zamanlama tanimi girmeniz gerekmektedir. “Erigim Kontroli”
menusinden, tanimladiginiz zamanlama kuralini seginiz ve 6nce “TAMAM” sonrada
“AYARLARI KAYDET”e tiklayiniz
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MAC Filtrele:

MAC Filtrele bilgisayarlarin MAC adreslerine gdre ada erisimlerine izin veriimesini saglar. Bu
Ozellik etkinlestirildiginde listeye MAC adresleri yazilmisg olan en fazla 32 kullanici haricindeki
kullanicilarin ineternete veya yerel aga erisimi engellenir.

MAC filtrelemesini etkinlestirmek igin “MAC Filtrele” menisinden “MAC Adres Kontrolii”
kisminda “Evet’i isaretleyip, aginizda bulunan bilgisayarlarin MAC adreslerini “MAC Filtrele
Tablosu” kismina ekleyiniz ve “AYARLARI KAYDET"e tiklayiniz

MAS Hitroloro Slgisavarlan WA sdroslorin= 016 ZGa erisim o°no izin ori oS i saglar. bu ozollk 2tk rlegti diind: | stove MAC asresizr yazims ofzn =n =23
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URL Bloklama:

“URL Bloklama”, “Erigsim Kontrolii” ¢zelligi ile birlikte kullanilan bir menidur. Bu sayfayadaki
listeye, ulasimin engellenmesini istediginiz WEB (URL) adreslenini yaziniz. URL isimlerinin
tamamini (www.yahoo.com) yada sitenin URL ismi icinde gegen sadece bir kelimeyi yazarak
(yahoo) o siteye ulasimi engelleyebilirsiniz. Bu sekilde en fazla 30 URL engelleme bilgisi
girilebilir.

A g 1132.168

ArTies

» KoLAY KUKULUM [ URL Blokiama

o
NAL ol
ERLTTNG <ural iz 1./ snhtar-kelive iralho
= E i s 17
@ IMZ =
ENVP. o
Lipne Bt = | e
upy st [ 0 &
Donis S1e 12 — site 21
avscian o
DURUM St s I site 20 [
Ste 15 [ site 3 i =
£ am B reeret ]

30 AirTies AR-140 Kullanim Kilavuzu R1



g

“Erigim Kontrolii” menusinden yeni bir kural olusturup “URL Bloklama ile WWW”
segenegini sectiginizde IP adresleri belirtilen bilgisayarlar “URL Bloklama” listesinde belirtilen
WEB sayfalarina ulasamazlar. Bu ayarlari yaptiktan sonra “TAMAM” ve arkasindan “AYARLARI
KAYDET"e tiklayiniz.
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ZAMAN GIZELGESI KURALLI:

“Erigim Kontrolii” kisminda tanimlanmis olan engellenmelerin belli zamanlarda etkin olup,
diger zamanlarda serbest birakiimasi “ZAMAN CIZELGESI KURALI” menistinde

tanimlanabilir.

Yeni Kural tanimlayabilmek “ZAMAN GIZELGESI KURALI” meniisiiniin altinda “Zaman

Cizelgesi Kurali Ekle”a tiklayiniz.
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Yeni kurala vereceginiz ismi “isim” kismina, kural hakkindaki agiklamanizi ”Agiklama”
ksimina, bloklamanin gegerli olacagi glinler ve bu giinlerdeki saat araliklarini “Zaman
Periyodunu Etkinlestir” kismina giriniz ve “AYARLARI KAYDET”e tiklayiniz
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Ornegin kuralimiz sirkette calisan memurlarin mesai saatlerinde internete girmesini engellemek
istiyoruz. Bu durumda “Isim” kismina memurlar “Ag¢iklama” kismina internet erisimi yazip
“Zaman Periyodu Etkinlestir” un altindaki “Her Glin” kismina ise istenen saatleri girip
“AYARLARI KAYDET”e tiklayarak ayarlari kaydediniz. Daha sonra “Erigsim Kontrolii”
mendsine girip daha &nceden anlatildigr gibi tanimladiginiz “ZAMAN GIZELGESI KURALI"u
seciniz.Bu sec¢imi yaptiktan sonra TAMAM ve ‘AYARLARI KAYDET’ secildikten sonra kural

aktif olur.
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Stateful packet inspection ‘FIREWALL’ enable edildiginde modeminizin arkasindaki aginiz
bircok saldiridan korunmus olur. “Intrusion Detection” aginiza hackerlar tarafindan
yapilabilecek saldirilara karsi koruma saglar ve bu saldirilari bloklar.

Intrusion Detection:

Land Attack: Hacker sisteme kaynak IP adresi ve varis IP adresi ayni olan bir paket gdnderir.
Bu teorik olarak imkansizdir. Fakat Windows stack bu paketi diizgtin bir sekilde analiz edemez.
Kaynak IP adresi ve varis IP adresi ayni oldugu i¢in sonsuz bir dongii baglar ve bunun sonucu
olarak sistem yavaslar.

Ping of Death: Bilgisayariniza, ping paketinin tanimlanmis maximium uzunlugu olan 65536
byte’dan daha uzun bir ping paketi gondererek sistemi ¢okertme.

IP with Zero Length: Hacker Firewall'u gokertmek igin sisteminize sifir uzunluklu bi IP bilgisi
yollar.

Smurf Attack:Bir ICMP echo paketi sistemin alt ag maskesi IP adresine(X.X.X.0 veya
X.X.X.255) yollanir. Bu kisa siireli echo(yanki) cevaplarina sebep olur.Bunlar agdi zorlar ve
performans disukligiine sebep olur.

Snork Attack:Bu atak sirasinda varis (destination) port numarasi 135 (Microsoft Location
Service) ve kaynak portu 7 (echo) ya da 135 olan bir UDP paketi gorulur.Bu birbiriyle belirsiz
(kesin olmayan,sinirsiz) bir haberlesmeyle baglantiya gecmis 2 servisi baglama girisimidir.
Buda gereksiz isaret yollanmasina ve sonucunda performans kaybina neden olur.

TCP SYN Flooding: Sisteme isleme koyabilecegi siireden ¢cok daha kisa aralklarla TCP
baglantilar kurmak igin istek paketleri yollanir.Bu bellegin dolmasina ve giivenilir olmayan
baglantinin kabuliine sebebiyet verir.Bunun bir sonucu olarak sistem yavaslar veya kullanilamaz
hala gelir.

TCP Null Scan: Sira numarasi ve tum kontrol bitleri sifir olan bir TCP paketi sisteme gonderilir.
Bu 6zel formatli paketle hacker sisteminizi tarayip kullanilabilir servisleri arar. Bu sekilde
sisteme atak yapilabilecek servisleri tesbit eder.
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+ Hackerlar aginiza girmek istediklorinde, sizi o-mail yoluyla uyarabiliriz.
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Bu meni altinda bulunan ilgili yerlere E-mail adresi ve email server bilgilerini yazmaniz
halinde, yerel aginiza internetten gelen bir saldiri belirlendigi taktirde, sistem saldiri kayitlarini
yazdiginiz e-mail adresine gonderir.
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DMZ(Demilitarized Zone):

Demilitarized zone(DM2Z), internet tizerinden erisim igin kullanmak istediginiz bir bilgisayarinizin
tim portlarini agarak disaridan erisime izin verir. ‘FIREWALL’ veya ‘NAT’ yiiziinden bazi
uygulamalarda problem yasayan kullanicilarin tim portlarinin agilarak internet Gizerinden
icerdeki bu kullanicilara ulasalabilmeyi saglar.

istemci PC IP Adresi bélimiine IP adresleri yazilan i¢ networkteki kullanicilarin dis erisimler

icin tim portlari agihr.
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Diger Ayarlann Yapilmasi
Sistem:

« Zaman ayarlari: Internetten saat ayarlamasini saglar

« Sifre ayarlari: Modeme giris sifresini degistirebilirsiniz

» Uzaktan yonetim: AR-140’1 internet Gzerinden ayarlamanizi saglar: Internetten modemin
WAN IP adresini girip 8080 portundan baglanabilirsiniz

* DNS: Statik DNS IP adresleri girmenizi saglar

WAN:

« ATM PVC: Virtual Circuit ayarlarinizi yapmanizi saglar. PPPoE, PPPoA, VPI/VCI,
Enkapsulasyon, kullanici adi ve sifre ayarlari yapilir. 8 ayri VC tanimlanabilir.
* MAC adres klonlama: ADSL MAC adresinin degistiriimesini saglar

LAN:
* Modemin yerel agdan gorilen IP adresi ve DHCP server ayarlari buradan yapilr
ROUTING

« Statik Route: Modemin LAN IP blogunda bulunmayan PCleri veya networkleri Ag gecidi
girerek Internete yénlendirmeye yarar.

* RIP: Modemin otomotik routing ayarlarinin yapmasini saglar. Normalde RIP kullanmaya
gerek yoktur.

* Routing Tablosu: Aginizda y6nlendirilmis trafigin batin route bilgilerini gosterir.

ADSL

» Parametre: Auto, ADSL parametreleri otomatik olarak ayarlanir

* Durum: ADSL performans parametrelerini gosterir

* Durum: ADSL baglantisini gosterir

* ADSL hizi bilgisi: Génderme(Upstream) ve Alma (downstream) baglanti hizlarini gésterir
+ Hata gOstergesi: Hattin Noise marginleri ve hata istatistiklerini gosterir.
« Veri istatikleri: Alinan ve gonderilen paket sayilari
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9. Sorunlarin giderilmesi

Dikkat : Bilgisayarinizda gerekli ayarlari yaparken, asagidaki agiklamalar
disinda bulunan ayarlar ve ilgili degerlerle ilgili hi¢ bir degisiklik yapmayin.

PROBLEM: AirTies AR-140 web sayfasina ulasilamiyor
COZUM: Bilgisayarinizin TCP/IP ayarlarini asagida gosterildigi sekilde yapiniz:

Windows XP

1. Windows Goérev cubugundaki Start butonuna basiniz ve Control Panel’i segin.

2. <Control Panel> penceresinden Network € ikonunun :
Uzerine gelerek cift tiklayin. (Sekil 1)

.\‘?'j Ptinters and Faxes

@ Help and Support

I') Search
D Run...

ocal Area Connection

‘ ke Disable
| Lealtek H
Eﬂg Status

Repair

3. <Netwok Connections> menusiinden Local Area @_‘
Connection ikonuna sag tiklayin ve Properties
menusini segin. (Sekil 2)

Bridge Connections

Create Shortcut

Rename

Sekil 2

Properties
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4. <Local Area Connection Properties> kutucugunda
karsiniza ¢ikan listeden Internet Protocol (TCP/IP) ‘yi e febercedl

. . . Connect usin

isaretledikten sonra Properties butonuna tiklayin. S e

(Sekil 3) o]

This connection uses the following items:

¥ 159 Client for Microsolt Metworks

Sekil 3

Descriplion

Transmission Control Protocol/Intemet Protocol The default
wide area network protocol that pravides communication
acioss diverse inteiconhected networks.

[1Show icon in notification area when connected

5. <Internet Protocol (TCP“P) PrOpertieS> Internet Protocol (TCP/IP) Properties
kutucugundan, Obtain IP adress automatically Genere | Atamste Cofgaton]

| You can get IP settings assigned automalicaly i you network supperts

segenegini ve Obtain DNS server address | this capabity, Otherwie, you need to ask your network administator for

the pproprate P seffings.

)
B3

automatically secenegini tiklayin.
. Use the following |P address:
(Sekil 4) i

@ Oblain DNS server addess automalicall

O Use the following DNS server addresses

Sekil 4

6. butonuna iki kez tiklayarak degisiklikleri onaylayin ve Control Panel’i kapayin.

Windows 2000/NT

@ Documents d ‘

1. Windows gdérev cubugundan Start butonuna basin ve  [FEErE = oo
Settings > Network and Dial-up Connections segenegini § Search

segin. (Sekil 1 o @) Priters
( ) Hean.. S Taskbar 6 Start Menu...
&) shut Down...
R start .
) Sekil 1
2. <Network and Dial-up Connections> menisiinden Local ?.i.
Area Connection ikonunun tzerine gelerek sag klikleyin Disable
ve Properties menusunu segin.(Sekil 2) Status
Create Shortcut Sekil 2
Delete

AirTies AR-140 Kullanim Kilavuzu R1 (37



C€

3. <Local Area Connection Properties> menusundeki listeden Internet Protocol (TCP/IP)
segenedini isaretleyin ve _f== | butonuna tiklayin.

4. <Internet Protocol (TCP/IP Properties> kutucugundan “Obtain IP adress automatically”
secgenegini ve “Obtain DNS server address automatically” segenegini segin.
Daha sonra da Advanced butonuna tiklayarak TCP/IP ayarlarini kontrol edin.

20 T e EI
Geneid I ECE] I

*ou oo et IP seltngs assgned aubamatizall it wour nebarotk. suppoits

Connact usng iz capabiiy. Otheswise, you heed o ask youl Aetwark adminstiator for

|m Coresant LISE Nehwork Adsptar the zcorcenate [P s=ttings.
% Dbkain 2n P addiess automaticaly
Components cheched are used by thiz connection: " Usa the Following IP =ddrees:
[ = Clert far Miziasot Mebacrks |
'75 Fite and Printer 5 haring for Micosof Metworks I—
Iﬁ I—

il | urkal ([ oo | LU D =ead e shbbatGaD.
> " Uiz the foilawing DN S server addieszet:
Descriplion &
Traremizsicn Conbial Frakacolrkeme! Pictosol. The deleult Ficiize 13 i ] .
wde arsa retwork prolocol hat pravides communizalion Alierats DN sarar Ii

acroe: drverse inlerconnacted nehwarks,

™ Show icon in taskber when conrected Advancsd..
il Cancel | Cancel

6. butonuna iki kez tiklayarak degisiklikleri onaylayin ve Control Panel’i kapayin.

Windows 95/98/ME =5 Documents » |
S MBI Contiol Panel
1. Windows Goérev gubugundan Start butonuna basin ve § o ’g e
SettingsControl Panel’i segin.(Sekil 1) A ) Folder Options..
& LogDffHan.. A soiveDeskop  »
&) Shut Down... B windows Update..
2. <Control Panel> penceresinden Network € ikonunun E Sekil 1
Uizerine gelerek c¢ift tiklayin.
Metwork [2]x]
Conianction | ideriicaion | Acsess Conicl|
3. <Network> menisiinden TCP/IP’yi segin ve__ Poparies | i .
ti kIay n. [ et o Mierosedt Nezworke
(Sekil 2)

4. <TCP/IP Properties> menusunden [IP Address] menisiinden et

[Cher o Vit et =

Obtain IP adress automatically segenegini segin.(Sekil 3) —

Descipizn
TCRJIP s the poacal you se taecnnect o e | tssnet ard
veie-aiea etk

Sekil 2

oo
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5. [DNS Configuration] menusiinden Disable DNS secenegini segin.(Sekil 4)

st | Nemos |
v Conigusion | s |

Scekil 3 Carcs! Sckil 4

6. [Gateway] menistiinu seciniz ve hicbir gateway segeneginin isaretlenmediginden emin
olunuz. Eger isaretlenmis gateway varsa, [Remove] butonuna basarak kurulu gatewayleri
silin. butonuna basin.

TCPAP Propertics EHE3
Brdngs | Advewsd | NeBIOS |

ONG Confiquration | G3iWaS || WANS Canliguratizn | P Adbess

The frst gateway in the Instaled Gateway fst wil ba the defait
Tha address ardei 1 ke st wil be the pider in which these
mackines ore used

Hew garzway:
add |

Installed gatewayy ———————————————————

Cancel

7. <Network> menustinden butonuna basarak yapmis oldugunuz degisiklikleri kaydedin.
Sistemi yeniden baslatmaniz gerekecektir. _*= | butonuna basin.

>

>

PROBLEM : ADSL LED’i yaniyor fakat PPP LED’i yanmiyor.

GOzUM : internet servis saglayicinizin verdigi ayarlarin (PPPoA veya PPPoE gibi)
dogru yapildigini kontrol ediniz. Kullanici adinizi ve sifrenizin dogrulugundan emin
olunuz(servis saglayiciniza danisiniz). Kullanici adinizin sonuna @ttnet eklediginizden
emin olunuz.

PROBLEM : AR-140'in sifresini unuttum veya yanlis configure ettim. Cihaza baglant
kuramiyorum.

GOZzUM : AirTies AR-140'in, sonradan yapilmig olan konfiglirasyonunu silmeniz gereklidir.
AR-140’1 tekrar fabrika ayarlarlna getirmek i¢in cihaz galisir vaziyetteyken arka panelde
bulunan reset diigmesine kalem gibi sivri bir aletle en az 5 saniye bastiriniz.

PROBLEM : CD ile kurulum yaparken “modeme ulagilamiyor” hatasini veriyor.
¢OzUM : CD yi caligtirdiginiz bilgisayar ile modem arasindaki baglantilari control edin.
Baglantilarda sorun yoksa:

-Bilgisayarinizda kullanmis oldugunuz FIREWALL programin modeme ulagmasini
engelliyor olabilir. FIREWALL u kapatin birde bu sekilde deneyin
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10. Teknik Ozellikler

Model Numarasi AR-140
Portlar ADSL

4 adet 10/100 Eternet
Standartiar ADSL:

G.992.1 Annex A (G.DMT)
G.992.2(G.Lite)

G.992.3 (ADSL2)

G.992.5 (ADSL2+)
READSL

Eternet
802.3 ve 802.3u

internet

RFC 826 ARP

RFC 791 IP

RFC 792 ICMP

RFC 768 UDP

RFC 793 TCP

RFC 783 TFTP

RFC 1483 AAL5 Encapsulation
RFC 1661 PPP

RFC 1866 HTML

RFC 2068 HTTP

RFC 2364 PPP over ATM

ADSL Ozellikleri

RFC1483 Encapsulation

(IP, Bridging and encapsulated routing)

PPP over ATM (LLC &VC multiplexing) (RFC2364)
Klasik IP (RFC1577)

Trafik sekilleme (UBR, CBR)

OAM F4/F5 destegi

PPP over Ethernet Client

VPN ozellikleri

IPSec VPN Tiinel (max. 6 tiinel)
IKE sifre yonetimi

DES, 3DES sifreleme

SHA-1 ve MD5 Authentication

Yénetim Ozellikleri

Web tabanli yazihm glincelleme
Turkce Web tabanli ayar yapma
Gecmis bilgileri kaydi

Ping edilebilme

Telnet

Giivenlik Ozellikleri

Sifre korumali yénetim ulagimi

Kullanici yetkilendirmesi PPP ile (PAP/CHAP)
Firewall NAT NAPT

VPN passthrough

(IPSec-ESP Tunnel mode,L2TP, PPTP)
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Yerel Ag Ozellikleri (LAN) IEEE 802.1d (self-learning transparent Bridging

DHCP Server
DNS Proxy
Statik Routing, RIPv1 and RIPv2

Desteklenen Uygulamalar Netmeeting, ICQ, Real Player, QuickTime,
DialPad,PC Anywhere, Telnet, SNTP, NNTP

0C ile 50C sicaklik arahgi

Gevresel Ozellikler %10 ile %90 nem aralig

155 x 125 x 25 (mm)

Boyutlar ve Agirhk 425 gram
Giris Giicii 12VDC,1A
Garanti Siiresi 3yil
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11. Diger Bilgiler

1.

3.

ithalatgi Firma Bilgileri:

AirTies Kablosuz lletisim Sanayi ve Dis Ticaret AS
KOSGEB Teknoloji Gelistirme Merkezi

iTU Ayazaga kampiisii, B blok, No:4
Maslak/Istanbul Turkiye

Tel 1(212) 21282 20

Faks 1(212) 272 40 62

Bakim Onarim Hizmeti Veren Firma Bilgileri:
AirTies Kablosuz iletisim Sanayi ve Dis Ticaret AS

KOSGEB Teknoloji Gelistirme Merkezi
iTU Ayazaga kampist, B blok, No:4

Maslak/istanbul Turkiye

Tel 1(212) 212 82 20
Faks  :(212) 27240 62

Test Laboratuvan Bilgileri:

EMC (Electromagnetic Compliance)
testini yapan firma

LVD (Low Voltage Directive)
testini yapan firma :

Advance Data Technology
Corporation

No.81-1,Lu Liao Keng, 9 Ling, Wu
Lung Tsuen Chiung Lin Hsiang,
Hsin Chu Hsien, Taiwan, R.O.C.

Tel : 886-3-3183232
Faks :886-3-3185050

Advance Data Technology
Corporation

No.19,Hwa Ya 2nd Rd,
Kueishan Taoyuan, Taiwan, R.O.C.

Tel : 886-3-3183232
Faks :886-3-3185050
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